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OBJETIVO

Evaluar el cumplimiento de la normatividad sobre derechos de autor sobre
software, conforme a lo dispuesto en la Circular 04 de 2006 del Consejo Asesor del
Gobierno Nacional en materia de control interno para las entidades del orden
nacional y territorial, durante la vigencia 2024.

ALCANCE

Verificar el cumplimiento de las normativas vigentes sobre el uso de software legal
y evaluar las acciones realizadas por la Personeria Municipal de Bucaramanga
para prevenir la utilizacion de programas sin licencia. Este analisis se basara en la
informacion suministrada por la Secretaria General en lo correspondiente al afio
2024.

MARCO NORMATIVO

Directiva Presidencial No. 02 del 12 de febrero de 2002: (...) “La presente
directiva reitera el interés del Gobierno en la proteccidon del derecho de autor y los
derechos conexos e imparte instrucciones en relaciéon con la adquisicion de
programas de computador (software) debidamente licenciados, en donde se
respete el derecho de autor de sus creadores.”

(...) 4. Las entidades a las cuales se dirige esta directiva coordinaran con la
unidad administrativa especial Direccion Nacional de Derecho Autor, adscrita al
Ministerio del Interior, la realizacion de programas periddicos de capacitacion para
sus funcionarios sobre el de derecho de autor y los derechos conexos en materia
de programas de computador. En todo caso, la Direccién Nacional de Derecho
Autor deberd proporcionar la informacion necesaria y resolver las dudas que
puedan surgir sobre estos temas.”

Circular No. 12 de 2007, Direccién Nacional de Derecho de Autor. - Ill.
Instrucciones sobre la Materia.
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1. De la informacién que debera remitirse en cumplimiento de la Circular No. 04
de 2006.

En cumplimiento de la Circular No. 04 de 2006, los Jefes de Control Interno de las
de las entidades u organismos publicos del orden nacional y territorial deberan
remitir la siguiente informacion de conformidad con el siguiente cuestionario:

e ¢ Con cuantos equipos cuenta la Personeria Municipal de Bucaramanga?

e (El software instalado en estos equipos se encuentra debidamente
licenciado?

e ¢Qué mecanismos de control se han implementado, para prevenir que los
usuarios instalen programas o aplicativos que no cuenten con la licencia
respectiva?

e ¢(Cual es el destino final que se le da al software dado de baja en la
Personeria Municipal de Bucaramanga?

Circular 17 de 2011- Direcciéon Nacional de Derecho de Autor - DNDA.

(...) La presente Circular tiene por objeto modificar el numeral 2 del titulo Il de
nuestra Circular 12 del 2 de febrero de 2007, aclarando ‘las condiciones para el
recibo de la informacion”:

“La informacion sera diligenciada, en los términos de la Circular No. 04 del 22 de
diciembre de 2006 del Consejo Asesor del Gobierno Nacional en materia de
Control Interno de las Entidades del Orden Nacional y Territorial, por el
responsable de cada entidad en el aplicativo que para el efecto dispondra la
Unidad Administrativa Especial Direccion Nacional de Derecho de Autor en la
pagina www.derechodeautor.gov.co, desde el primer dia habil del mes de enero de
cada afo hasta el tercer viernes del mes de marzo, fecha en la cual se
deshabilitara el aplicativo”.

DESARROLLO

Basados en la informacion aportada por la Secretaria General, mediante correo
electronico de fecha 14 de marzo de 2025 y tomando en cuenta lo normado sobre
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proteccion del derecho de autor y los derechos conexos, se procedidé a realizar el
analisis correspondiente.

En cumplimiento de la Circular No. 04 de 2006, se aplico el cuestionario
establecido obteniendo los siguientes resultados:

1. ¢Con cuéantos equipos cuenta la entidad?

La Personeria de Bucaramanga cuenta con 43 equipos de cémputo, de los
cuales 3 son de tipo portétil.

2. ¢El software instalado en estos equipos se encuentra
debidamente licenciado?

El Software (Windows y Office) de los 43 equipos con los que cuenta la
Personeria Municipal de Bucaramanga, cuentan con licenciamiento de
Office 365 en las aplicaciones productivas de ofimética y con licenciamiento
de software de seguridad con la herramienta Sophos, que detecta y limpia
virus, troyanos, gusanos y programas espia, ademas de otros programas
publicitarios y aplicaciones no deseadas; también los sistemas operativos
estan debidamente licenciados.

3. ¢Qué mecanismos de control se han implementado para evitar
gue los usuarios instalen programas o aplicativos que no cuenten
con lalicenciarespectiva?

Los usuarios tienen configurado una cuenta estandar, la cual no tiene
privilegios para instalar software, ya que esta configurado con una cuenta de
administrador, quien es el que esta autorizado para realizar la instalacion de
programas.

4. ¢Cual es el destino final que se le da al software dado de baja en
la Personeria Municipal de Bucaramanga?

El software que se da de baja se saca del inventario de la entidad y se
desinstala del equipo de computo.
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FICHA TECNICA EQUIPOS DE COMPUTO

DEPENDENCIA LIC. LIC. p
DE UBICACION EQUIPO INVENTARIO WINDOWS LIC. OFFICE ANTIVIRUS OBSERVACION
Atencién al Windows Este PC se
Ciudadano - PC Smart Enterprise Windows encuentra en
1 \ Pentium D sin 737 P Office 2013 .
Profesional A . Defender proceso de baja
L S.0 licenciado. - . ) .
Especializado Sin licencia del inventario.
Windows
edition:
Oficina de
. HP Intel Core Windows 10 ) Shopos Agent
2 Corrisgocr:d;anua 5200 G4 1866 Pro - Office 365 Point N.A.
poy HPQOEM
Licenciado
Windows 10
3 oficinade 1 o0 All In One 1088 Pro Office 365 Sophos NA.
Correspondencia
Licenciado
Delegada de Windows 10
4 Familia - Acer 1035 Pro OEM Office 2016 Sophos N.A.
Profesional
Universitario Licenciado
Windows 10
Delegada de Lenovo M1ONN- Pro )
5 Familia 0007ls 1141 Office 365 Sophos N.A.
Licenciado
Windows
Edition:
6 Centro de Lenovo AIO E73z 1090 Windows 10 | Office hogary Sophos NA.
Conciliacién Pro empresa 2013
Licenciado
Windows
Edition:
7 Oficina de HP 200 G4 1856 Windows 10 Office 365 Sophos NA.
Contratacion Pro -
HPQOEM
Licenciado
Oficina de Wmd;\g/s 10
8 Contratacion — Compumax AlO 1062 Office 365 Sophos N.A.
A . .
poyo Licenciado
Windows 10
9 Oficina de Mac 1146 Pro Office 365 Sophos NA.
Comunicaciones
Licenciado
Delegada_de Windows 10
Patrimonio Compumax AlO Pro
10 Publico - .p 1107 Office 365 Sophos N.A.
) serie Unomax
Profesional . .
. o Licenciado
Universitario
Windows 10
Delegada de Compumax Unno Pro "
11 elegada c pu 1064 Office 365 Sophos NA.
Politicas Sociales Touch
Licenciado
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DEPENDENCIA LIC. LIC. p
DE UBICACION EQUIPO INVENTARIO WINDOWS LIC. OFFICE ANTIVIRUS OBSERVACION
DS'fﬁiﬁg: ) Lenovo V520s WmdF?rV(ZS v Office Hogary
12 _g_ . ) 1147 Empresas Sophos N.A.
Administrativa — Core i5 4 Gen 2016
Apoyo Juridico Licenciado
Del_egada_ de Windows 10
Vigilancia Compumax AIO Pro
13 Administrativa — P 1118 Office 365 Sophos N.A.
} Unnomax
Profesional . .
. o Licenciado
Universitario
Delegada de Lenovo M72e con Wmd;rv(;ls 10
14 Vigilancia S.O. actualizado a 1044 Office 365 Sophos N.A.
Administrativa Win 10 (original) Licenciado
Windows
Edition:
Delegada de Lenovo S510 con
15 e 9 . S.0. Win 10 1166 Windows 10 Office 365 Sophos N.A.
Politicas Sociales -
(original) Pro
Licenciado
Del'egada' de Windows 10
Vigilancia Lenovo V520s Pro Windows
16 Administrativa - con S.0. Win 10 1139 Office 365 N.A.
. ., Defender
Profesional (original) . .
. o Licenciado
Universitario
Wi 1
Delegada de Lenovo M72e con mdlfrvc\)ls °
17 Politicas Sociales 1043 Office 365 Sophos N.A.
- Apoyo Juridico S.0. Obsoleto
poy! Licenciado
Oficina Asesora PC Smart WmdF?rv(\J/s 10 Windows
18 de Control Interno - 816 Office 365 N.A.
ADOVO Pentium D Defender
poy! Licenciado
Delegada de HP Elite 8300 Windows 7
Derechos Professional Windows
19 Humanos - 1058 Office 365 N.A.
Profesional (Donado Defender
) o FENALPER) Licenciado
Universitario
Delegada de Windows 10
20 Derechos Dell Core i3 1916 Pro OEM Office 365 Sophos NA.
Humanos - Apoyo
Juridico Licenciado
Delegada de Windows 10
21 Derechos Lenovo 1137 Pro Office 365 Sophos N.A.
Humanos - Apoyo
Juridico Licenciado
Windows 10
Delegada de )
22 | Ministerio Publico | COMPUmMaxAlo 1119 Pro Office 365 Windows N.A.
1 Unnomax Defender
Licenciado
Windows 10
23 Secretaria Lenovo V520s 1148 Pro Office 365 Windows N.A.
General - Auxiliar Defender
Licenciado
Windows 10
ficina A P .
24 | OficinaAsesora HP 200 G4 1862 o Office 365 Sophos NA.
de Control Interno
Licenciado
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DEPENDENCIA LIC. LIC. p
DE UBICACION INVENTARIO WINDOWS LIC. OFFICE ANTIVIRUS OBSERVACION
Windows 10
25 | Oficina Financiera |  -enovo V310 1143 Pro Office 365 Windows N.A.
(Portatil) Defender
Licenciado
Windows 8
26 | Oficina Financiera | COMPumax Core 1054 Pro Office 2013 Windows N.A.
i7 Defender
Licenciado
Windows 10
27 Secretaria Lenovo E73z AIO 1113 Pro Office 365 Windows N.A.
General - Apoyo Defender
Licenciado
Windows 10
Pro Este PC se
Secretaria Windows encuentra
28 General - Aboyo Acer Athlon Xl 993 Enterprise Office 365 Defender dafiado y esta en
poy! LTSC proceso de baja
del inventario.
Licenciado
Windows
Edition:
29 Despacho - Compumax AIO 1116 Windows 10 Office 365 Windows NA.
Apoyo Serie Unnomax Pro Defender
Licenciado
Windows
Edition:
Delegada jefe Compumax unno
30 patrimonio p 1063 Windows 10 Office 365 Sophos N.A.
A touch
publico Pro
Licenciado
Windows
Edition:
Oficina de )
31 Contratacion - HP 200 G4 1859 W'”g?(‘)”_s 10 Office 365 Sophos NA.
Apoyo HPQOEM
Licenciado
Windows
Edition:
Centro de
32 Conciliacion - Compumax AlO 1120 Windows 10 Office 365 Sophos N.A.
Serie Unnomax
Apoyo Pro
Licenciado
Delegada de Portatil Vivo-Book W;r:goowEswllo Shopos
33 Derechos 1914 Office 365 Endpoint N.A.
Humanos Ref: X1502z- Agent
bqg243 Licenciado g
Portatil Asus Vivo-
Book
Windows 10
Despacho - ) Shopos
34 Portatil para video Refblej;mz— 1144 Pro OEM Office 365 Endpoint N.A.
conferencias q . ) Agent
Licenciado
SN:
n5n0cv14s462225
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DEPENDENCIA LIC. LIC. p
DE UBICACION EQUIPO INVENTARIO WINDOWS LIC. OFFICE ANTIVIRUS OBSERVACION
HP Intel Core Windows 10
Pro OEM Shopos
35 Despacho Ref: 24-cb1007la 1912 Office 365 Endpoint N.A.
. . Agent
SN: 8cc2300806 Licenciado
Lenovo 2022-01
Windows 10 Shopos
Secretaria Ref: Ideacentre Pro OEM ) .
36 General AIO 3 221mb05 1911 Office 365 Endpoint N.A.
. . Agent
Licenciado
SN: mp26ss7w
Lenovo Intel Core
Windows 10 Shopos
Despacho - Ref: Ideacentre Pro OEM ) ;
37 Asistente AIO 3 221mb05 1908 Office 365 Endpoint N.A.
. ) Agent
Licenciado
SN: mp26snff
Lenovo 2022-03
Windows 10 Shopos
. . . Ref: Ideacentre Pro OEM ) j
38 Oficina Financiera AIO 3 221mb05 1910 Office 365 Ezditr)];nt N.A.
Licenciado 9
SN: mp26svft
Windows 11
Atencién al Pro Shopos
39 . HP Intel Core 1868 Office 365 Endpoint N.A.
Ciudadano Agent
Licenciado 9
Delegada de Asus Vivo- Book W}Lr:gcngsN:llo Shopos
40 Derechos 1914 Office 365 Endpoint N.A.
Humanos Ref: X1502z- Agent
bg243 Licenciado 9
Delegada de Wmd;)rvc\:s 1
41 Ministerio Publico HP Intel Core 1861 Office 365 Sophos N.A.
2 . .
Licenciado
Oficina Financiera Portatil Vivo-Book Wlnd;rv(\)/s 1 Shopos
42 -Técnico 1913 Office 365 Endpoint N.A.
o . Intel Core 15
Administrativo ) ) Agent
Licenciado
Windows 10
43 centro de Lenovo 472 Pro Office 365 Windows N.A.
Conciliacion Defender
Licenciado

REPORTE DIRECCION NACIONAL DE DERECHOS DE AUTOR — DNDA

La Circular 17 de 2011 — DNDA, sefala: (...) “La presente Circular tiene por objeto
modificar el numeral 2 del titulo Il de nuestra Circular 12 del 2 de febrero de 2007,
aclarando “las condiciones para el recibo de la informacion”:

‘La informacion seré diligenciada, en los términos de la Circular No. 04 del 22 de
diciembre de 2006 del Consejo Asesor del Gobierno Nacional en materia de
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Control Interno de las Entidades del Orden Nacional y Territorial, por el
responsable de cada entidad en el aplicativo que para el efecto dispondra la
Unidad Administrativa Especial Direccion Nacional de Derecho de Autor en la
pagina www.derechodeautor.gov.co, desde el primer dia habil del mes de enero de
cada afio hasta el tercer viernes del mes de marzo, fecha en la cual se
deshabilitara el aplicativo”.

En cumplimiento de lo establecido, la Oficina Asesora de Control Interno realizé, a
través de la pagina web: www.derechodeautor.gov.co, el reporte de la informacién
sobre el uso legal de software ante la Direccion Nacional de Derecho de Autor —
DNDA.

Qu 2L

JAIRO A NSO DUQUE RAMIREZ
Jefe Oficina Asesora de Control Interno

Proyecté: Esthefania Prieto - CPS-038-2025.
Revisé: Sandra Rocio Pico Castro — Secretaria General
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